
WO R K S H O P
2 1 .  JA N U A R  2 0 2 6  /  A N N E  K AT R I N  O B E R D O R F





Können wir KI
entdecken?



https://www.zeit.de/digital/internet/2025-07/kuenstliche-intelligenz-video-faelschung-unterschiede-test

https://www.zeit.de/digital/internet/2025-07/kuenstliche-intelligenz-video-faelschung-unterschiede-test


https://sightengine.com/ai-or-not

https://sightengine.com/ai-or-not


Was ist eigentlich
Künstliche Intelligenz?



K I  =  K ü n s t l i c h e  I n t e l l i g e n z

Hochentwickelte statistische Rechenmodelle
(keine „intelligenten“ Wesen!)

g e n A I  =  G e n e r a t i v e  K I

KI, die basierend auf einem Arbeitsauftrag
(“Prompt”) Text, Bilder, Video, Audio oder
Softwarecode generiert

M L =  M a s c h i n e l l e s  Le r n e n

Algorithmus, der Muster in so genannten
Trainingsdaten erkennt (“lernen”) und auf neue
Daten anwenden kann, um Entscheidungen oder
Vorhersagen zu treffen

Algorithmen, mit denen man in natürlicher
Sprache interagieren kann und die ebenfalls in
natürlicher Sprache antworten.

L L M  =  La r g e  La n g u a g e  M o d e l s

[Q1, Q2, Q3]



[Q4]



[Q11]



Wie funktioniert KI?



12 % = kein Hund

20 % = kein Hund

98 % = Hund

beiges Fell

strubbelig

vier Beine

schwarze
Augen



Demo Canva AI







Demo Gemini







Deepfakes



sind Bild-, Ton- oder Videoaufnahmen, die echt wirken, jedoch mit KI geziehlt manipuliert wurden,
um Menschen zu täuschen

[Q7, Q8]

Viele kommerzielle LLMs sind unterliegen ethischen Guidelines und
Sicherheitsfiltern. Diese verhindern z.b. das erstellen von
Pornografischen Inhalten.

Jailbraking: Profis können mit schlauen Prompts und
Techniken diese Sicherheitsmechanismen umgehen.

Beispiel: 
Desinformation: die Russen marschieren in Paris ein
Pornografische Deepfakes zur Erpressung von Politikern
Gefälschte Produkte und Onlineshops



[Q7, Q8]



Viele Menschen denken fälschlicherweise, dass sie KI-generierte Inhalte identifizieren können:

Q7, Q9

der LLM werden selbst dann für einen Menschen
gehalten, selbst wenn die Nutzer aktiv versuchen
herauszufinden, ob es KI ist oder nicht.

haben in einer Studie in den UK 
synthetisch generierte Medien erkannt.



wie erkenne ich ein KI
generiertes Video oder

Bild?



Re a n a c t m e n t

S y n t h e s e

Frei erfunden ohne “Basisbild”.
     Lizenzfreie Bilder für Webseiten oder Werbung

     Desinformation

Man folgt der Bewegung eines realen Menschens. 
     Simultanübersetzungen oder Synchronisation 
     mit anpassen der Mundbewegungen
     Identitätsdiebstahl

[Q12]

Re p l a ce m e n t

Man ersetzt das Gesicht mit einem anderen Gesicht.
     Auf Fotos anonym bleiben anstatt Bilder oder 
     Personen zu verpixeln.
     Verunglimpfung durch z.B. Revenge Porn

E d i t i n g

Verändern oder Weglassen von Attributen.   
     Man kann neue Frisuren ausprobieren oder 
     Brillen
     Man kann jemanden gesünder aussehen     
     lassen oder ausziehen



Beispiel für Reanactment Deepfakes: 
https://www.youtube.com/watch?v=ZgxeqTusq8k

https://www.youtube.com/watch?v=ZgxeqTusq8k


Immer das gleiche Schema: Einleitung, Liste mit Punkten, Zusammenfassung, Warnung. 

Perfektion: Keine Tippfehler, keine Stilbrüche, keine persönlichen Einschübe. Das wirkt steril.

Redundanz: KI wiederholt sich, produziert mehr Text als nötig, sagt dasselbe mit anderen Worten.

Englische Spuren: LLMS »denken« auf Englisch und übersetzen danach

Inhaltliche Fehler: KI erfindet Fakten, verwechselt Zusammenhänge, halluziniert Quellen. 

[Q10]



Sound oft (noch) blechern

Nutzt keine personen-typischen Formulierung

Kontext passt nicht: Anruf von fremder Nummer → rufe auf einer dir bekannten Nummer zurück

Bei engen Familienmitgliedern z.B. Safeword ausmachen oder Sachen fragen, die nur die echte

Person kennen kann

[Q10]



gar nicht mehr :( 

Was trotzdem (machmal) noch hilft: 

“zu perfekt” - z.B. perfektes Aussehen in einer Krisensituation

Metadaten z.B. wo wurde das Bild mit welchem Gerät aufgenommen, gibt es ein Wasserzeichen

Unterschiedliche Schatten und Linien, die nicht passen

Gesichtsausdrücke passen oft nicht zum Inhalt

Aktiv konsumieren, vorallem bei skandalösen Bildern/Videos

[Q10]



Diskussion: 
Wie verändert KI unsere
Haltung gegen über den

Medien und
Medienschaffenden?



Fazit



[Q5, Q6]

KI wird schon fast überall genutzt.
Es wird immer schwieriger zu erkennen, ob etwas von KI erstellt wurde.
Wir müssen als Gesellschaft aufmerksam sein und Medien prüfen.



1.3-Sekunden-Regel: innehalten anstatt zuerst zu reagieren, gerade wenn du Handlungsdruck
(“Sense of Urgency”) oder starke Emotionen verspürst

2.Kritische Haltung einnehmen: kann das, was ich sehe, überhaupt stimmen? und passt es zur der
abgebildeten Person?

3.Quellen: berichten mehrere Unabhängige Medien von dem gleichen Ereignis und zeigen ähnliche
Aufnahmen

4.Nutze die Bilderrückwärzssuche um in z.B. Google Lens, da oft bereits existierende Fotos als z.B.
Hintergrund verwendet werden. 

5.Auf Bauchgefühl vertrauen
6.Schaue nach, ob die Aufnahme schon in einem Faktenchecker überprüft wurde
7.Optional: KI Erkennungstoolsempfehlung

[Q5, Q6]



https://correctiv.org/faktencheck 
https://www.dpa.com/de/faktencheck 
https://www.mimikama.org/

Übersicht: https://www.heise.de/tipps-tricks/KI-generierte-Texte-erkennen-so-klappt-s-10244739.html 

Aus Frankreich: https://sightengine.com/detect-ai-generated-images 
Serbia: https://wasitai.com/
USA: https://www.zerogpt.com/ai-image-detector
Chrome Plugin zur Erkennung von KI Stimmen: hiya-deepfake-voice-detec
Griechenland: https://mever.iti.gr/forensics/  

https://www.br.de/nachrichten/faktenfuchs-faktencheck,QzSIzl3
https://www.volksverpetzer.de/
https://faktencheck.afp.com/list
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Danke fürs Zuhören!
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